Opetusverkon ja Wilman salasanat

Oppilaiden salasanapolitiikka

Salasanojen vaatimukset

- Pituus: 8 merkkia

- Vanheneminen: 7kk

- Pitaa olla riittdvan monimutkainen, eli siséltda vahintaan kolmea naista neljasta:
Iso kirjain

Pieni kirjain

Numero

Erikoismerkki

O O O o

Salasanan vaihtaminen, jos oppilaan aiempi salasana_ei ole unohtunut

Kaikki oppilaat voivat kayttaa tata osoitetta
https://mysignins.microsoft.com/ --> Oma tili -->Vaihda salasana
TAI

Oppilas vaihtaa salasanan koneelle kirjautumisen jélkeen painamalla CTRL+ALT+DELETE nappaimia ja valitsee "Vaihda
salasanaa”

Salasanan vaihtaminen, jos oppilaan salasana_on unohtunut

Tama onnistuu vain koulussa. Oppilas pyytaa opettajalta unohtuneen salasanan tilalle valiaikaisen salasanan. Vain oppilas
nékee salasanan ja kirjoittaa sen muistiin siksi aikaa, ettd on asettanut itselleen uuden salasanan.

Valiaikaisella salasanalla paasee kirjautumaan tietokoneelle, jonka jalkeen se on vaihdettava alla kuvatuilla menetelmilla.

Oppilas vaihtaa itse keksimansa salasanan koneelle kirjautumisen jalkeen painamalla CTRL+ALT+DELETE nappaimia ja
valitsee "Vaihda salasanaa”

TAI

Menemalla koneelle kirjautumisen jalkeen selaimella osoitteeseen https://mysignins.microsoft.com/ -->Oma tili --> Vaihda
salasana

Oppilaan tunnuksen joutuminen riskikayttdjien listalle

Jos oppilaan tunnus joutuu korkeanriskin kayttgjien listalle, tunnuksella kirjautuminen estetdan automaattisesti. Tassa
tapauksessa oppilaan tunnuksen salasana on vaihdettava ja tunnuksesta taytyy tehda avauspyyntd Telian tukeen. Tdman
hoitaa luokanopettaja.

Tunnus voi joutua listalle esimerkiksi seuraavista syista:
- Kayttajatunnus 16ytynyt vuotaneiden tunnuksien listalta
- Kirjautuminen epailyttavasta IP-osoitteesta

- Useita riskikirjautumisia lyhyessa ajassa (esim. ulkomailta)
- Tunnus yhdistetty haitalliseen toimintaan tydasemalla (esim. avattu epailyttava linkki)

Koulun sahképostiosoite ja organisaation tunnukset on tarkoitettu ainoastaan opiskeluun liittyvien palveluiden kayttéon.

Muissa palveluissa ei saa kayttda samaa salasanaa kuin koulun kayttajatunnuksella.

Wilmaan kirjautuminen

Wilmassa on siirrytty Jarvenpaa Entra ID -kirjautumiseen. Kirjautumislinkki on kaytéssa Wilman kirjautumissivulla. Tarvittaessa
asenna uudelleen Wilma sovellus uudelleen ja kirjaudu Entra ID kirjautumisella.
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