Aihe: Tutustutaan yksityisyydensuojaan ja siihen,
miten digitaaliset palvelut keraavat tietoa.
Keskustellaan, miten toimia turvallisuutta
vaarantavissa tilanteissa.

Oppiaine: svomenkieli, Vuosiluokka sik
yhteiskuntaoppi
Kesto: n. 60

Valineet: esitystekniikka ja hyodylliset linkit

UUDET
Oppilas LUKUTAIDOT

« 0saa kertoa esimerkkeja kohdennetuista digitaalisista sisalldista seka tavoista,
joilla niitd kohdennetaan. Oppilas pohtii omaa toimintaansa ja siitd kerdantyvén
tiedon kayttoa digitaalisissa ympéristoissa.

« tiedostaa tapoja, joilla digitaaliset palvelut kerdavét tietoa. Han ymmartéa, etta
VoI itse vaikuttaa hanesté kerattdvaan tietoon.

« 0saa muokata yksityisyysasetuksia paivittain kaytossa olevissa digitaalisissa
palveluissa.

o tuntee tarkeité yksityisyydensuojan periaatteita. Oppilas tietdd, millaisia keinoja
omien tietojen ja yksityisyyden suojaamiseen mediaymparistoissa on.

« tietdd turvallisuutta vaarantavista tilanteista ja tekijoista mediaymparistoissé,
kuten netti-identiteettien epaluotettavuus, vihapuhe ja seksuaalinen houkuttelu.
Oppilas tietdd, milla keinoin omaa turvallisuutta voi edistaa

KASITTELYEHDOTUS
Aloitus

1. Aloita kysymalla oppilailta, mita he tietavat yksityisyydensuojasta ja miten
digitaaliset palvelut keraavat tietoa.
2. Esittele paivan aihe ja tavoitteet oppitunnille.

Kasitteet

1. Selita yksityisyydensuojan kasite ja sen merkitys digitaalisessa maailmassa.
Kayta esimerkkeja, kuten henkilékohtaisia tietoja, joita jaetaan sosiaalisessa
mediassa tai verkkokaupoissa.

2. Keskustele siita, miten digitaaliset palvelut keraavat tietoa kayttajistaan, kuten
evasteiden ja kayttajatietojen avulla.

3. Tarkastele erilaisia tilanteita, joissa yksityisyytta voi loukata digitaalisessa
ymparistossa, kuten huijausviestit, identiteettivarkaudet ja liiallinen tietojen
keraaminen.



4. Kerro muutamia esimerkkeja miten yksityisyysasetuksia voi muuttaa (mm.
instagram)
Hydodyllisia linkkeja:

Lapsen kuvaaminen sosiaalisessa mediassa - Mannerheimin Lastensuojeluliitto (mll.fi)

Aiheeseen liittyvia videoita: Sosiaalinen netti | Ihminen ja yhteiskunta | Oppiminen | yle.fi

Keskustelu ja harjoitukset

1. Jarjesta pienryhmakeskusteluja, joissa oppilaat pohtivat, miten he voivat
suojella yksityisyyttaan verkossa ja mita toimia he voivat toteuttaa.

2. Pyyda oppilaita jakamaan kokemuksiaan ja nakemyksiaan digitaalisen
yksityisyyden suojaamisesta.

3. Harjoitellaan yhdessa tunnistamaan turvallisuutta vaarantavia tilanteita ja
miten niihin tulisi reagoida, kuten epailyttavien linkkien valttaminen ja
henkilokohtaisten tietojen jakamisen rajoittaminen.

Tehtavit digitaalisen yksityisyyden suojasta

1. Pienryhmadkeskustelu: Jaa luokka pienryhmiin (noin 3-5 oppilasta per ryhma).
Kukin ryhma kay lapi seuraavat kysymykset ja pohtii yhdessa vastauksiaan:

o Mita keinoja voimme kayttaa suojellaksemme yksityisyyttamme verkossa?

e Miten voimme saataa yksityisyysasetuksia eri verkkopalveluissa?

e Mita toimia voimme toteuttaa, jos havaitsemme epailyttavaa toimintaa
verkossa?

Keskustelkaa vastauksistanne ryhman sisalla ja valmistelkaa lyhyt yhteenveto
keskustelunne tuloksista. Yksi ryhman jasenista esittelee ajatukset muille.

2. Kokemusten jakaminen: Jokainen oppilas kirjoittaa yl6s vihkoon ainakin yhden
kokemuksen tai nakemyksen digitaalisen yksityisyyden suojaamisesta. Tama voi olla
esimerkiksi tilanne, jossa heidan yksityisyyttaan on loukattu verkossa tai kaytannon
vinkkeja yksityisyyden suojaamiseksi. Sen jalkeen halukkaat voivat jakaa
kokemuksensa tai nakemyksensa luokassa.

3. Turvallisuutta vaarantavien tilanteiden tunnistaminen ja reagointi: Yhdessa
luokan kanssa kaydaan lapi erilaisia turvallisuutta vaarantavia tilanteita verkossa.
Oppilaat voivat tydskennella pareittain tai pienryhmissa. Heidan tehtavanaan on
tunnistaa kuvitteellisia tai todellisia tilanteita ja keskustella siita, miten niihin tulisi
reagoida. Esimerkkeja tilanteista voivat olla:


https://www.mll.fi/vanhemmille/tietoa-lapsiperheen-elamasta/hyvinvointia-digiajassa/vauvana-ja-taaperona-digiajassa/lapsen-kuvaaminen-sosiaalisessa-mediassa/
https://yle.fi/aihe/artikkeli/2012/09/26/sosiaalinen-netti

Epdilyttava sovelluslataus: Oppilas I16ytaa verkosta kiinnostavan nakoisen
sovelluksen, mutta latauksen yhteydessa sovellus pyytaa poikkeuksellisen
paljon kayttooikeuksia puhelimeen tai tietokoneeseen.

Huijausviesti ystavalta: Oppilas saa sosiaalisen median kautta viestin, jossa
nayttaa silta, etta se on lahetetty ystavalta. Viestissa pyydetaan klikkaamaan
linkkia tai jakamaan henkil6kohtaisia tietoja.

Identiteettivarkaus: Oppilas huomaa, etta hanen henkilokohtaisia tietojaan
on kaytetty vaarin verkossa, esimerkiksi luottokorttitietoja on kaytetty
ostoksissa, joita han ei ole tehnyt.

Fake news -levitys: Oppilas tormaa verkossa uutiseen, joka nayttaa olevan
totta, mutta joka on itse asiassa vaarennetty tai harhaanjohtava
tarkoituksellisesti.

Salasanan vuotaminen: Oppilas saa ilmoituksen, ettd hanen kayttamansa
verkkopalvelun salasanat ovat voineet vuotaa tietomurron seurauksena, ja
hanen tulee vaihtaa salasanansa valittomasti.

Sosiaalisen median profiilin hakkerointi: Oppilas huomaa, etta hanen
sosiaalisen median profiilinsa on kaapattu ja etta joku muu kayttaa sita vaarin
tai levittaa haitallista sisaltéa hanen nimissaan.



