Aihe ldentiteetin suojaaminen netin haitolta

Oppiaine LV.SUK TIETOTEKNIKKA  Vyosiluokka 7k
Kesfo Nn. 2 x 45 min

Valineet Tietokone

Kuvaus Tehtavassa tutustutaan kaytdnnon esimerkkien kautta
tietosuojan ja tietoturvan merkitykseen jokapdivdaisessa
arjessa. Vastausta etsitddn kysymykseen, miten suojata
omaa itsensd netin haitoilta. TehtGvan on tarkoitus
herdtelld ajattelemaan aihetta ja samalla oppia joitain
keskeisid kasitteitd aiheen tiimoilta. Oppilaan on
tarkoitus muistaa tarina tai kaksi.

Tehtavad varten on oma tehtédvapohja, minkd voi
jakaa valitsemallaan alustalla oppilaille omiksi kopioiksi.
Tehtavapohjaan on valmiiksi linkitettyn& samat videot ja
artikkelit, mitka alla on listattuna.

Oppilas

*  Ymmartaa tietosuojan ja yksityisyydensuojan kasitteet. Oppilas osaa suojata yksityisyyttaan
ja henkilokohtaisia tietojaan valikoimalla sisdltéjen jakamista eri kanavilla ja tileilla.

* Tiedostaa oman digiprofiilinsa muodostumisen ja osaa kuvailla, millaista tietoa eri palvelut,
kuten hakukoneet tai sosiaalinen media, kerdavat ja mihin tietoa voidaan kayttaa.

* Osaa suojata omaa ja muiden yksityisyyttd. Han osaa rajoittaa henkilotietojensa kasittelya
digitaalisissa palveluissa.

* Tiedostaa, ettd ihmisia profiloidaan digitaalisten palvelujen keraaman datan perusteella. Han
tiedostaa, ettd tatd dataa voidaan kayttaa eri tarkoituksiin.

*  Ymmartaa henkilGtietojen kayton periaatteet ja noudattaa tietosuojaa ja -turvaa koskevia
ohjeita tyoskentelyssaan.

*  Ymmartaa oikeutensa hallita, hyddyntaa ja luovuttaa eteenpain hdnesta kerattya dataa. Han
tietad, mika merkitys on omalla aktiivisella toiminnalla datanhallinnassa.

*  Ymmartaa EU:n tietosuoja-asetuksen ja tietosuojalain tarkoituksen ja keskeiset periaatteet.

*  Ymmartas, etta keratyt tiedot tallentuvat ja osaa antaa ainakin yhden esimerkin, mihin
tarkoitukseen hanesta kerattya tietoa voidaan kayttaa.

*  Ymmartaa digitaalisissa palveluissa tapahtuvaa vaikuttamista ihmisen kayttaytymiseen.

*  Ymmartas digitaalisessa palveluissa tapahtuvan vaikuttamisen kaupallisia ja poliittisia
motiiveja.

* Tunnistaa ei-rakentavia viestintailmioita sosiaalisessa mediassa, kuten trolli, provo ja fleimi,
ja tietda, kuinka reagoida ja toimia naihin ilmidihin térmatessaan.



Tybohje

¢

Tutustutaan aiheeseen katsomalla videoita ja lukemalla artikkeleita, joiden
perusteella vastataan kysymyksiin valmiiseen tehtavapohjaan.

Dokumentteja:
o YLE: ”Internet haluaa tietda susta kaiken - Miksi sen pitdisi kiinnostaa?”
o Kuopio.tv, Digitaalinen turvallisuus

Artikkeleita ja nettisivuja

o GDPR
o Kénnykkasi vuotaa tietosi mainostajille — mita voit tehda? 4 hyotya, 4 riskia ja 7
vinkkia

o Cambridge Analytica -skandaalin paljastanut toimittaja taistelee internetjattien
piilovaikuttamista vastaan — "Facebook pitdisi kieltds vaaleissa"



https://areena.yle.fi/1-50508056
https://kuopio.tv/permalink/v12641e481519c2co1bl/iframe/
https://tietosuoja.fi/gdpr
https://yle.fi/uutiset/3-9906380
https://yle.fi/uutiset/3-9906380
https://yle.fi/uutiset/3-10996034
https://yle.fi/uutiset/3-10996034

